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WhatsUp Log Management Suite
de un vistazo

e (Galardonado con el Certificate
of Networthiness (CoN) del Ejército
de los EE.UU.: Certif. n.° 201004611
Completa certeza de que la familia
WhatsUp Gold cumple con los estrictos
requisitos de seguridad, sostenibilidade
interoperabilidad.

e Documente y establezca el
cumplimiento de las iniciativas de
cumplimiento clave (es decir, HIPAA,
SOX, MiFID, etc.) con un informe
innovador e interactivo

¢ Proteja los registros archivados
mediante el calculo de clave criptografica
(clave para el uso probatorio)

e |dentifique inmediatamente los
eventos no autorizados (es decir, acceso a
carpetas que contienen datos delicados)

e Recopile automaticamente archivos
de registros de sistema, eventos de
Windows, registros de W3C/IIS a lo

largo de toda su infraestructura

e Almacene los datos de registro
tanto tiempo como sea necesario,
las capacidades plurianuales de
almacenamiento de datos le ayudan
a cumplir los reglamentos clave

e Analice y extraiga la Informacion
correcta entre miles de entradas de
registro

e Informe los errores graves o las
fallas centradas en el cumplimiento
directo desde un tablero de control WUG

WhatsUp Log Management Suite

¢Por qué las organizaciones necesitan soluciones de gestion de registros?
Los archivos de registro contienen una riqueza de informacion para reducir la exposicion de una organizacion
a intrusos, programas malignos, dafio, pérdida y responsabilidades legales. Los datos de registro se deben
recopilar, almacenar, analizar y monitorear para cumplir e informar el cumplimiento de estandares normativos
tales como Sarbanes Oxley, Basel I, HIPAA, GLB, FISMA, PCI DSS y NISPOM.

Sin embargo, es imposible monitorear archivos de registro sin las herramientas correctas ya que estos
archivos provienen de muchas fuentes distintas, en distintos formatos y en grandes volumenes.

Introduccion a WhatsUp Log Management Suite

Un conjunto modular de aplicaciones que puede recopilar, almacenar, alertar, analizar e informar
automaticamente los archivos de eventos de Windows, W3C/IIS y registros del sistema para la deteccion y
respuesta en tiempo real a eventos de seguridad, y el aseguramiento histérico del cumplimiento y analisis
forense. Ademas, cuando integra el conjunto con la instalacion de WhatsUp Gold, obtendra informacion en
su red y datos de registro desde un panel UNICO.

& Event Archiver (Archivador de eventos): Recopilacion, limpieza y consolidacion automética de
registros. Ideal para ayudar en el cumplimiento de requisitos normativos y de auditoria.

V) Event Alarm (Alarma de eventos): Monitorea archivos de registro y recibe notificaciones en tiempo
real sobre los eventos clave. Ideal para la deteccion de intrusion y el monitoreo de bloqueos del
controlador de dominio o el acceso a archivos y carpetas.

& Event Analyst (Analista de eventos): Analiza e informa sobre los datos de registro y tendencias.
Distribuye automaticamente los informes para gestion, encargados de seguridad, auditores y
otras partes implicadas.

© Event Rover (Explorador de eventos): Consola Unica para andlisis forense detallado por todos los
servidores y estaciones de trabajo para aumentar la eficacia y ahorrar tiempo.

Ahora las operaciones de TI, profesionales de recursos humanos, ejecutivos, encargados de cumplimiento
y personal de seguridad pueden estar seguros de que WhatsUp Log Management Suite no solo capturara y
documentara cada evento sino que también entregara:
e Visibilidad completa de las amenazas de seguridad internas y externas
 Recopilacion automatica de registros de sistema, eventos de Windows, registros de W3C/IIS a lo
largo de toda su infraestructura
e Cumplimiento de requisitos normativos simplificados con informe interactivo
e AlImacenamiento plurianual de datos para cumplir con los reglamentos clave (es decir, HIPAA
establece seis afios de retencion)
e Capacidad de correlacionar eventos de distintas fuentes en una vision unica y global
e Proteccion de falsificacion de datos de registro archivados mediante el calculo de clave criptografica,
clave para el uso probatorio
e Encriptacion y validacion FIPS 140-2, el nivel mas alto de criptografia
e Vistas de datos, estados y alertas en tiempo real
e Menos esfuerzo para localizar y solucionar eventos
e Cumplimiento de requisitos normativos a un menor costo
e Proteccion del IP interno y de la informacion del cliente
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WhatsUp Log Management Suite
de un vistazo

* Recopilacion remota y basada en
agentes de archivos de registro de
sistema, W3C/IIS y de eventos de
Windows. Se adapta a las politicas

de seguridad de su red, simplifica las
tareas de configuracion y ahorra tiempo.

¢ Compatible con el formato EVT y
EVTX: Abre y correlaciona facilmente
los eventos de Windows generados
en un entorno heterogéneo desde una
sola consola: 2008 y posterior, XP,
Vista, Server 2003, NT 4.0.

e Escalonado por modelo de precio
de “servidor/estacion de trabajo”

lo cual es mas facil de presupuestar.
No es necesario mantener un registro
de cuantos datos de registro genera,
sin costos ocultos si sus archivos de
registro aumentan.

¢ Incluye la tecnologia patentada

Log Healer; nuestra solucion maneja e
incluso repara los registros de eventos
de Microsoft EVTX corruptos.
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Monitoreo en tiempo real de archivos de registro de sistema y de eventos de Windows, W3c/IIS desde una

consola para estar al tanto de los eventos clave

Choose a Report to Run Now...

The report will contain data from the
Security Log from Provider=MSDASOL 1,Persist Sec, Table Security

e Mg HIPSA
+ W Sahanes-Oxley

Directory Service Access Attempts - Failures

Directory Service Access Attempts - Successes

Logon Failures - Active Directory [Kerberos] [Condensed]

Logon Failures - Active Directory (Ferberozg] [Detailed]

Logon Failures - Local Logong on work gtations and Servers [Condengzed)
Logon Failures - Local Logons on Wwork stations and Servers [Detailed)
Object Access Attempts - Failures [Condenzed)

Object Access Attempts - Failures [Detailed)

Object Access Attempts - Successes [Condenzed]
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Informes innovadores para personal de Tl, auditores, encargados de seguridad y cumplimiento

Para obtener mas informacion sobre WhatsUp Log Management Suite, visite:

hitp://www.whatsupgold.com/log-management/

Para obtener una version de prueba de 30 dias de
WhatsUp Gold, visite:

www.whatsupgold.com/products/download
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